
گزارش اقدامات انجام شده

و 1400منطبق بر سند ابلاغی وزارت نیرو سال 

1401برنامه سال 

صنعت آب و فاضلاب کشور

شامل شرکت مهندسی آب و فاضلاب کشور و شرکت های زیرمجموعه



الزامات و سیاست های اجرایی حوزه فناوری اطلاعات و آمار



ارسال و دریافت)پنجره واحد خدمت صنعت آب و فاضلاب دوم فاز استقرار 
(اطلاعات از سامانه تجمیع قبوض از طریق وب سرویس

1400:اجراسال•

.رسیداتمامبه:پروژهوضعیت•

سازمانیپرتالرویخدماتارایهیکپارچهسامانهوالکترونیکیخدماتمیزاستقرار:اطلاعاتفناوریراهنقشه•



و سامانه ارزیابی پیمانکارانهابرقراری ارتباط سامانه صدور مجوز 

مجوزهای کشوربا درگاه ملی 

1400:اجراسال•

.رسیداتمامبه:پروژهوضعیت•

دولتیکپارچههایسامانهبهسرویسارایهواتصال:اطلاعاتفناوریراهنقشه•



MISاطلاعات مدیریت راه اندازی سامانه 

1400:اجراسال•

:پروژهوضعیت•

مرحلهدروشدهاندازیراهونصب

استپایلوتشرکتهایتوسطتست

تخصصیاطلاعاتیسیستمهایوعمومییکپارچهسیستمهایاستقراروتوسعه:اطلاعاتفناوریراهنقشه•



LIMSکیفی آب اطلاعاتراه اندازی سامانه 

1400:اجراسال•

:پروژهوضعیت•

مرحلهدروشدهاندازیراهونصب

استپایلوتشرکتهایتوسطتست

تخصصیاطلاعاتیسیستمهایوعمومییکپارچهسیستمهایاستقراروتوسعه:اطلاعاتفناوریراهنقشه•



HRSپرسنلی اطلاعاتراه اندازی سامانه 

1400:اجراسال•

:پروژهوضعیت•

مرحلهدروشدهاندازیراهونصب

استپایلوتشرکتهایتوسطتست

تخصصیاطلاعاتیسیستمهایوعمومییکپارچهسیستمهایاستقراروتوسعه:اطلاعاتفناوریراهنقشه•



دیوان محاسباتراه اندازی سامانه 

1400:اجراسال•

:پروژهوضعیت•

استشدهاندازیراهونصب

تخصصیاطلاعاتیسیستمهایوعمومییکپارچهسیستمهایاستقراروتوسعه:اطلاعاتفناوریراهنقشه•



تهیه سامانه اطلاعات آب روستایی

1400:اجراسال•

:پروژهوضعیت•

قراردادعقدمرحلهدر

تخصصیاطلاعاتیسیستمهایوعمومییکپارچهسیستمهایاستقراروتوسعه:اطلاعاتفناوریراهنقشه•



مدلسازی فرآیندهای مشترکین

1400:اجراسال•

:پروژهوضعیت•

ابلاغمرحلهدررسیداتمامبه

استزیرمجموعهشرکتهایبه

خدماتارائهواحدپنجرهاستقرار:اطلاعاتفناوریراهنقشه•



1400:اجراسال•

.رسیداتمامبه:پروژهوضعیت•

تخصصیاطلاعاتیسیستمهایوعمومییکپارچهسیستمهایاستقراروتوسعه:اطلاعاتفناوریراهنقشه•

سایت شفافیتاندازی راه 



راه اندازی کمیته و کارگروه تخصصی امنیت سایبری

1400-1399:اجراسال•

سایبریامنیتتخصصیهایکارگروهوهاکمیتهتشکیل:نیرووزارتسایبریامنیتنامهنظام•

تعداد جلسات 
تشکیل شده

تعداد کمیته 
تشکیل شده نوع کمیته

31 31
کمیته

امنیت سایبری

28 28
تخصصیکارگروه

امنیت سایبری



و ارتقاء آندیتاسنترخرید تجهیزات 

1400-1399:اجراسال•

.رسیداتمامبه:وضعیت•



توسعه ی زیرساخت های ارتباطی با آب و فاضلاب تهران

تهرانفاضلابوآبباارتباطبرقراریونوریفیبراجرای•

1400:اجراسال•

انجامحالدر:پروژهوضعیت•

وعهتوس)کشوربرقوآبصنعتمخابراتیوارتباطیاختصاصیزیرساختهایتامینوطراحی:اطلاعاتفناوریراهنقشه•

(برقصنعتنوریفیبرساختزیربکارگیری

برقعتصننوریفیبربستررویبربرقوآبصنعتاختصاصیشبکهوارتباطیهایساختزیرتوسعهوایجاد:99پویش•



توسعه ی زیرساخت های ارتباطی با شرکت مدیریت منابع آب

یرمسعنوانبهایرانآبمنابعمدیریتشرکتباارتباطبرقراریورادیوییارتباطاجرای•

پشتیبان

1401-1400:اجراسال•

انجامحالدر:پروژهوضعیت•

کشوربرقوآبصنعتمخابراتیوارتباطیاختصاصیزیرساختهایتامینوطراحی:اطلاعاتفناوریراهنقشه•

برقعتصننوریفیبربستررویبربرقوآبصنعتاختصاصیشبکهوارتباطیهایساختزیرتوسعهوایجاد:99پویش•



توسعه ی زیرساخت های مجازی سازی و ذخیره سازی

امنیت،راستایدرافزارینرمنسخهآخرینبهESXIهایهاستارتقاء•

امنیتراستایدرStorageفریمورارتقاء•

StorageبهESXIدسترسیجهتدرPathاصلاح•

Fullحالتبهساختاراصلاح• Mesh

استوریجسطحدرکلاسترینگاندازیراه•

Storageسطحدرجداسازی•

1400:اجراسال•

پروژهاتمام:پروژهوضعیت•



توسعه ی زیرساخت پشتیبان گیری

پردازشیوسازیذخیرهگیری،پشتیبانتجهیزاتارتقاء•

Backupاجرای• SolutionرویبرآپبکوسازیمجازیساختارازاولTapeصورتبه

شدهزمانبندی

Backupاجرای• SolutionصورتبهدومFile BaseرویبرآپبکوTapeصورتبه

شدهزمانبندی



مانیتورینگ شبکه

شبکهپایداریبردنبالاجهتشبکهترافیکوارتباطاتتجهیزات،مانیتورینگ•

1400:اجراسال•

انجامحالدر:پروژهوضعیت•

نیازموردمتخصصنیرویکمبود:هاچالش•

تامنیعملیاتورصدوپایشمراکزایجاد:اطلاعاتفناوریراهنقشه)سایبریامنیتهاینظاماستقراربهویژهاهتمام•

(SOC)صنعتیهایسیستموارتباطاتواطلاعاتفناوریحوزهدر)



ت سامانه توسعه زیرساخت دیتاسنتر شرکت مهندسی آب و فاضلاب کشور جه
CRMهای تجمیع ملی قبوض و 

هرانتشهردارینوریفیبرمسیرازارتباطبرقراریوشبکهپایداریبراینوریفیبراجرای•

1400:اجراسال•

پیشرفتدرصد100:پروژهوضعیت•

اصیاختصوعمومییکپارچهمکانیزهاطلاعاتیهایدادهپایگاهوهاسامانهارتقاءوایجادطراحی،:اطلاعاتفناوریراهنقشه•

مرکزمتومکانیزههایسامانهاندازیراهوتکمیلایجاد،)تاسیساتوتجهیزاتمحورمکاندادهپایگاهوبرقوآبصنعت

(اطلاعاتآوریجمعجهت



تغییر ارتباط راه دور بر بستر امن

امنیتراستایدرایمرحلهدوهویتاحرازباVPNSSLبستربردورراهارتباط•

1400:اجراسال•

پیشرفتدرصد100:پروژهوضعیت•



تهیه اسناد امنیت و ابلاغ به شرکت های زیر مجموعه

ویرونوزارتسایبریامنیتتخصصیکارگروههمکاریبایکپارچهصورتبهاسنادتصویب•

فاضلابوآبهایشرکتبهابلاغوتخصصیمادرهایشرکت

مستمرصورتبهاجرا:اجراسال•



آسیب پذیری 

هایشرکتبهجمهوریریاستافتامرکزتوسطشدهاحصاهایپذیریآسیباعلام•

هاآنرفعجهتپیگیریوزیرمجموعه

مستمرصورتبهاجرا:اجراسال•



ژئوپورتالراه اندازی سامانه 

1400:اجراسال•

:پروژهوضعیت•

مرحلهدروشدهاندازیراهونصب

پایلوتشرکتهایباارتباطبرقراری

است

تخصصیاطلاعاتیسیستمهایوعمومییکپارچهسیستمهایاستقراروتوسعه:اطلاعاتفناوریراهنقشه•



1401برنامه سال 

صنعت آب و فاضلاب کشور

شامل شرکت مهندسی آب و فاضلاب کشور و شرکت های زیرمجموعه



ات و ارتباط وب سرویس نظرسنجی برای سامانه نظام پیشنهادراه اندازی 

سامانه ارزیابی پیمانکاران

1401:اجراسال•

انجاموبررسیمرحلهدر:پروژهوضعیت•

دولتیکپارچههایسامانهبهسرویسارایهواتصال:اطلاعاتفناوریراهنقشه•



ایات و استعلام کد ملی و شاهکار در سامانه های رسیدگی به شکراه اندازی 

نظام پیشنهادات و ارزیابی پیمانکارن

1401:اجراسال•

انجاموبررسیمرحلهدر:پروژهوضعیت•

دولتیکپارچههایسامانهبهسرویسارایهواتصال:اطلاعاتفناوریراهنقشه•



جامع اطلاعات مدیریت  استقرار و توسعه سامانه 
(MIS,HRS,LIMS)

1401:اجراسال•

:پروژهوضعیت•

کانورتاطلاعاتکنترلوبررسی

مدیریتیداشبوردهایتهیهوشده

تخصصیاطلاعاتیسیستمهایوعمومییکپارچهسیستمهایاستقراروتوسعه:اطلاعاتفناوریراهنقشه•



راه اندازی سامانه آرشیو اسناد

1401:اجراسال•

مناقصهبرگزاریمرحلهدر:پروژهوضعیت•



MISسامانه جامع 



MISسامانه جامع 



راه اندازی امضای دیجیتال

1401:اجراسال•

بررسیمرحلهپایان:پروژهوضعیت•



1401:اجراسال•

.بررسیحالدر:پروژهوضعیت•

تخصصیاطلاعاتیسیستمهایوعمومییکپارچهسیستمهایاستقراروتوسعه:اطلاعاتفناوریراهنقشه•

توسعه پرتال شرکت مهندسی 



1401:اجراسال•

.انجامحالدر:پروژهوضعیت•

تخصصیاطلاعاتیسیستمهایوعمومییکپارچهسیستمهایاستقراروتوسعه:اطلاعاتفناوریراهنقشه•

سایت نشریه شهراباندازی راه 



لاگتجمیع

...وهافایروال،سویچهالاگشامل(SysLogواسپلانک)لاگتجمیعسروراندازیراه•

1400:اجراسال•

انجامحالدر:پروژهوضعیت•

نیازموردمتخصصنیرویکمبود:هاچالش•



WAF

WAFفایروالاندازیراه•

1401:اجراسال•

انجامحالدر:پروژهوضعیت•

نیازموردمتخصصنیرویکمبود:هاچالش•



 HAفایروال

HAصورتبهFortigateفایروالاندازیراه•

1401:اجراسال•

انجامحالدر:پروژهوضعیت•

نیازموردمتخصصنیرویکمبود:هاچالش•



 SOCپیاده سازی مرکز 

امنیتسازیپیادهجهتشبکهترافیکوارتباطاتتجهیزات،مانیتورینگ•

1401:اجراسال•

انجامحالدر:پروژهوضعیت•

نیازموردبودجهومتخصصنیرویکمبود:هاچالش•

تامنیعملیاتورصدوپایشمراکزایجاد:اطلاعاتفناوریراهنقشه)سایبریامنیتهاینظاماستقراربهویژهاهتمام•

(SOC)صنعتیهایسیستموارتباطاتواطلاعاتفناوریحوزهدر)



جداسازی شبکه داخلی از بستر اینترنت

VDIپروژهسازیپیاده•

1401:اجراسال•

سنتردیتازیرساختتوسعهازپساجرا:پروژهوضعیت•

افزاریسختبروزتجهیزاتوسازیفرهنگ:هاچالش•

بلاغیاهایدستورالعملوقوانینرعایتواجرا:اطلاعاتفناوریراهنقشه)سایبریامنیتهاینظاماستقراربهویژهاهتمام•

ابلاغیامهننظاماساسبرومحولههایماموریتبامتناسبسایبریامنیتبرایساختارایجاد–ذیربطسازمانهایسایروافتا

(صنعتیهایسیستموفاواامنیتبراینیرووزارت



ISMSپیاده سازی سیستم مدیریت امنیت اطلاعات 

1401:اجراسال•

خدماتشرحیتهیهمرحلهدر:پروژهوضعیت•

نیازموردبودجهومتخصصنیرویکمبود:هاچالش•

نیتاممدیریتسیستماستاندارداستقرار)سایبریامنیتهاینظاماستقراربهویژهاهتمام:اطلاعاتفناوریراهنقشه•

(فاواهایسرویسوبرقوآبصنعتحیاتیهایزیرساختسازیامنهایطرحاجرایوISMSاطلاعات


